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CONFIGURATION D’UN CERTIFICAT RGS

SUPPORT PHYSIQUE SUR FIREFOX

Ce guide explique la procédure de configration d’un certificat RGS ChamberSign avec clé IAS sur
FIREFOX.

mozilla

Firefox ¢

1. PRE-REQUIS
e Disposer d’'une clé ChamberSign de type IAS-ECC

o Blanche, avec porte clé rouge et logo rouge ou
o Noire, sans porte clé avec le logo rouge

e Avoir installé le pilote logiciel de la clé
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2. INSTALLATION DES RACINES SUR FIREFOX

Lancer Firefox a I'adresse http://support.chambersign.fr
(™ Firefox ~ | i
P e BRIV RGN Cliguez sur « Racines de confiance »

€& @ support.chambersign.frf

¢ ,m- Google Pl ¥+ A B~

-

Q Contact | Aide | Guidedill

Accueil | Pré n | Pro 5 Recherche...

nCh‘am,berSi gn Espace client

Guides Pilotes Racines de confiance LCR Politiques

Vous étes ici : Accueil » Racines de confiance

Mes services en ligne Racines ChamberSign

Installer mon support

Télécharger mon certificat

» ChamberSign France - RGS 2012 - Initio 1*, Audacio 2*, Probatio 3*
Tester mon certificat

Reévoquer mon certificat Certificats électroniques référencés RGS 2012

Renouveler mon certificat ¥ certificat d'Authentification et/ou de Signature Initio 1* Cliquez sur l'icéne Firefox
¥ certificat d'Authentification et/ou de Signature Audacio 2|

¥ certificat d'Authentification ou de Signature Probatio 3*

Rechercher un certificat

- - Installation Installafion
Support technique Installation manuelle St Firefox
Téléphone 08 92 23 02 52 » Racine Autorité principale de confiance ChamberSign - RGS (PEM)
(O',34€1TC la minute France ¥ Racine ChamberSign France - Initio 1* (Format PEM) n
Metropolitaine uniquement) » Racine ChamberSign France - Audacio 2* (Format PEM) ‘ei
« du Lundiau Jeudi de 09h00 & » Racine ChamberSign France - Probatio 3* (Format PEM) .
12h30 et 13h30 & 18h00
il SoAre— a3 s. AALAA L anLAn - | .

INFORMATION: A l'ouverture de la prochaine fenétre, veuillez cocher les 3 cases pour faire confiance & I'autorité.

Cliquez sur « OK »
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Téléchargement du certificat

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance 3 « ChamberSign France » pour les actions suivantes 7
[V] Cenfirmer cette AC pour identifier des sites web.
[¥] Confirmer cette AC pour identifier les utilisateurs de courrier.

[¥] Confirmer cette AC pour identifier les développeurs de logiciels.

Ethodes et ses procédures (si possible),

. Voir Examiner le certificat d'AC
Cochez les 3 cases, puis

Ayant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner elle, ses

cliquez sur « OK »

={ oK ] [ Annuler ]

= —— ——— - —
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3. INTEGRATION DU SUPPORT CRYPTOGRAPHIQUE

Résumé :

A

Pour les clés (
Pour les clés et les clés

Sur votre navigateur Firefox a partir de la barre de menu, cliquez sur « Outils », puis « Options »,

1. Dans l'onglet « Avancé », puis « Certificats » :

2. Cliquez sur le bouton « Périphériques de sécurité »,

3. A partir de I'écran « Gestionnaire de périphériques », cliquez sur « Charger »,

4. A partir de I'écran « Charger un périphérique PKCS//11 », cliquez sur « Parcourir »,

5. A partir de I'écran « Choisir un périphérique PKCS//11 a charger », cliquez sur le dossier (C:) : Puis ouvrez le dossier « Program Files (x86) » ou

sinon « Program Files »,

6. A partir du dossier « Gemalto », ouvrez le dossier « Classic Client », 6. A partir du dossier « ChamberSign », ouvrez le dossier « Hashlogic »,
puis « BIN », puis « BIN »,
7. Sélectionnez le fichier « gclib.dll », 7. Sélectionnez le fichier « idoPKCS.dIl »,

8. A partir de I'écran « Choisir un périphérique PKCS//11 », cliquez sur « OK »,

9. Confirmez en cliguant sur « OK ».
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Déroulé :

Dans le menu Firefox, choisir « Outils » = « Options » = «Avancé » > « Certificats » =

« Périphérique de sécurité »

'__..Vu..........'.az&. W O Oppens - U

& ostprtrmcnTenarmed

Avance

Génitral Données collectées Ré=eou Mises 3 jour Certificata

Afficher les conificats [ Pérphivigees o séauité l

-
@ Gestionnaire de périphériques

Modules et périphériques de sécurité Détails Valeur Ceonnexion
4aNSS Internal PKCS #11 Module :
T e R R T R Qeccnnﬁ?’-‘]cn
Service de crypto. générique
Sécurité personnelle Changer le mot de passe
4Module de base intégré
Builtin Object Token

Charger

-
@ Charger un périphérique PKCS#11 - —alui=]

Saisissez les informations sur le module que vous voulez ajouter.

Nom du module: Gemalto PKCS#11

Nom de fichier du module: Parcourir...

Choisissez un nom de module, puis

ok | | Annuler |

cliguez sur « Parcourir ».
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Pour les clés

@ Croisir un panphéngue PXCS#11 & charger

Trouvez le fichier « gclib.dll » dans I’arborescence
PC 64 bits: C:\Program Files (x86)\Gemalto\Classic Client\bin ou
PC 32 bits: C:\Program Files\Gemalto\Classic Client\bin

Cliquez dessus, puis cliquez sur « Ouvrir ».

k201 5 il of
EPSON Projector 9 >l e I
» gciby
FileZila FTP Client .9
o B cCSMregistration
risﬁ::m“ ™ Gemplus.jpg
s, GernPPMAI
GanttProject
ARG \ GSafeCap.dll 67T
Gemaito .« 1 '
Newn du fichier ;- gclib.dil v | Tous les ichuen (%) -
i Ouyne vl | Annules .

et les clés
@ Choisir un périphérique PKCS#11 3 charger

DI -

Trouvez le fichier « idoPKCS.dll » dans 'arborescence |
PC 64 bits: C:\Program Files
(x86)\ChamberSign\HashLogic\bin\idopkcs.dll ou

PC 32 bits: C:\Program Files\ChamberSign\HashLogic\bin\idopkcs.dll

Cliquez dessus, puis cliquez sur « Ouvrir ».

|5] Documents =) " .' B — )
= idoPin.dll 25/01/2016 01:13 Extension def
b=/ Images r =
R : | %) idoPKCS.dll 25/01/2016 01:13 Extension def
.J'J Musique T s syTare e
? [ TokenManager.exe 25/01/2016 01:13 Application
B vidéos
1% Ordinateur
& Systeme (C:)
ca Data (D)
¥ cci_lyon (\\fichie ™ < | L} ’
Nom du fichier: idoPKCS.dIl v [Tous les fichiers (*.%) 'J
[ Quvrir ‘vJ [ Annuler ]
|

Configuration d’un certificat RGS support physique sur Firefox

Document propriété de ChamberSign France ©



GUI.TEC.21.01

A ChamberSign Diffusion : Public

Eoc -

ffe Cliquez sur « ECC elD », puis « Connexion ». =

_ S S _ . Valeur [ Connexion ]
4NSS Internal PKCS #11 Module Statut Non connecté - 5 =
2 . Sse = Déconnexion
Service de crypto. générique Description Gemplus USB Key Smart...
Sécurité personnelle Fabricant Gemplus [ Changer le mot de passe ]
4Module de base intégré Version HW 0.0
Builtin Object Token Version FW 0.0 g [ Eharger ]
4Gemalto PKCS#11 Etiquette ECCelD Décharger
Gemalto GemPC Pinpad USB Smart C... Fabricant Gemalto
. | Numérodesérie 4000000006223 i [ Activer FIPS ]
Version HW 0.0
Version FW 10 2

Saisissez le code PIN a 4 chiffres de

la clé et cliniiez sir « OK ».

@ Veuillez saisir le mot de passe principal de ECC elD.

[ OK ] [ Annuler

SE— —
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4. TESTEZ VOTRE CERTIFICAT

Si vous étes en possession d’un certificat avec un réle d’authentification (0, @ ou @), Vous pouvez

tester votre certificat.

Depuis le site , cliquez sur

« Tester mon certificat »

Mez senvces en ligne Accuedl Espoce chent

oo 1 Lo Vous ¢tes chent Chamber Sign 7

wiFe st T hamder Sye e Sandse Su ( rmm—ca ot £ imdoat w

Fapacs chont o>

e

Reziveme ~or worr Que Touver sur oe site 7

Feter e o (et

Supporn techrigue — re vy fa T e
» Eenee e e
Teeptere WIS TG U
- ! @ "vfuin -ie
e I s
25 Landt on Jeods & PRSY 4
- i Ve se B0 § 1V

S.-.
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Choisissez un certificat de la clé, puis cliquez sur « OK ».

Requéte d'identification d'utilisateur

Ce site vous demande de vous identifier avec un certificat de sécurité :
viseo.chambersign.fr:443

Organisation : « CHAMBERSIGN FRAMCE =

Emis sous : = Thawte, Inc. »

Chwoisir un certificat 4 présenter comme identification :

ECC elD:Anthony JULOU [11:27:BB:00:D1:C4:40:FB:83:F8:30:E2:4 B:4F:B2:15:99:A7] -

Détails du certificat célectionné :

Emis pour : serialNumber=0001, CN=Anthony JULOU title=Chef de projet, OU=Service -
Informatique, OU=0002 18290005000085, OU=CHAMERE DE COMMERCE ET D'INDUSTRIE DE [
BREST,0=CHAMBRE DE COMMERCE ET D'INDUSTRIE DE BREST,L=BREST CEDEX 2,C=FR
Mumére de série: 11:27:BB:00:D1: C4:40:FB:83: FE: 3D EZA B4R B2 303 AT
Valide de 22/01,/2013 17:56:42 pour 22/01/2016 17:56:42
Usage de la clé de certificat: Signature, Non-répudiation
Adresse électronique: anthony.julou@chambersign.fr
Ernis par: CN=ChamberSign France - AC 2 étoiles, 0U=0002 433702479, 0= ChamberSign

_____ ~ rn

m

-

Se souvenir de cette décision

| ok || Annuler

VISE0 - ChamberSagn France

€ @ chamberign fr e > | - toss 2 & & D~

Vis 3 | 1]

»> Acoued

Lung 23 seplembire 2013

) Test du certificat

- Tesier rman cenifesl
Sanjose Ararry JULLY,

M VELiS VEOES S FEAE CIMACET 458c vitn cartiisal sume igee wa

- Uio@es Seuis eapase SAcHTRA Oo CrantmcSign Fiysce.

(R Rv— 3
=J Certificat
ey tyorres -
Mas Bons de pvaacn

Qlterrtid

W' de sére H2T0006¢ 104 A3 M 300284 2 1 §35aT

Ch=ChambarSwan France - AC 2 soes
Recraecter OU=0002 £3370247%
reetenr L
D=ChantmiSan France

C=FR

SERIALNUNEER=0D0Y
CH=Anthony LILOU

T=Chat ds propt

OU=Semce imormantique

OU=0002 1829005000055
DU=CHANERE CE€ COMMERCE ET
DWDUSTRE DE BRES
D=CHAMGRE DE COMMERCE ET
DWDUSTRE DE BREST

L~BREST CEDEX 2
C=FR

Pirade te

Félicitations !

Votre certificat fonctionne sur FIREFOX.
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ASSISTANCE TECHNIQUE CHAMBERSIGN FRANCE

Vous pouvez contacter I'assistance technique par :

(0.34€ TTC la minute, France Métropolitaine uniquement)

Du lundi au jeudi de 9h00 a 12h30 et 13h30 a 18h00
Et le vendredi de 09h00 a 12h30 et 13h30 a 17h00
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